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for safety reasons

Informacni bezpeénost je aktudlnim problémem kazdé spoleénosti a uspéchy ci nedspéchy
v této oblasti maji vyznamny vliv nejen na samotnou vykonnost firmy, ale také na jejiimage

a diivéryhodnost na trhu.

Kvalitni implementaci predchazi
dukladna analyza

Zavedeni bezpecnostniho systému
predchazi analyza rizik, poté je mozné
zpracovat plan informacni bez-
pecnosti a Uspésné jej zavést do
bézné praxe. Spole¢nost FreeDivision
diky své komplexni nabidce sluzeb v
oblasti bezpecnosti klientim zajisti
nejen analyzu rizik, ale i vsechny
nasledné kroky pfi zajisténi infor-
macni bezpecnosti. V¢etné pripadné
kompletni revize bezpecnostnich
prostfredk(l a zavedeni novych bez-
pecnostnich opatieni,na kli¢”.

Trifazovy projekt

Analyza rizik je rozvrzena do tfi
zakladnich etap. Zac¢ind samotnym
zpracovanim analyzy rizik, zhodno-
cenim aktudlniho stavu bezpecnosti.
Ve druhé fazi vznikd bezpecnostni
politika a bezpecnostni projekt.
Bezpecnostni politika na drovni
predstavuje soubor zasad, opatieni a
postupl pro zajisténi informacni
bezpecnosti. Jako plan implementace
slouzi bezpecnostni projekt, podle
kterého je mozné navrzend opatreni
zavést do bézného chodu firmy.

Ve treti etapé jde o zavedeni zasad
a cild stanovenych bezpecnostni
politikou do praxe. Nasi specialisté
poskytuji  predeviim metodickou

podporu, vlastni  implementaci
zajistuji pracovnici klienta. Kromé
metodické podpory zajistime i tech-
nické sluzby v oblasti bezpecnosti,
Skoleni a ptipadnou aktualizaci
bezpecnostni politiky.

Komplexni pokryti firemnich
cinnosti

Analyza rizik zkoumad slabiny a
hrozby ve viech oblastech ¢innosti
klienta, které mohou predstavovat
bezpecnostni riziko. Nasi specialisté
prezkoumaji soulad s legislativnimi
pozadavky (napf. dodrzovani i
porusovani autorského zdkona v
souvislosti s legalnim softwarem).
Zaméfi se i na organizac¢ni aspekty pfi
fizeni informacni bezpecnosti a
pfistupu tretich stran (odbératelé,
dodavatelé, spolupracovnici). Prez-
koumaji bezpecnost pii praci se
softwarem a hardwarem. D(leZita je i
analyza technologii pro komunikaci
interni i externi, stejné jako
Sifrovacich a desifrovacich prostredku
pfi komunikaci.

Analyza rizik zahrnuje i pfezkoumani
fyzické bezpecnosti (napf. fizeni
pfistupu do mistnosti s vypocetni
technikou) a personalni bezpecnosti.
Analyzujeme také fungovani spravy
provozu IT. Analyza rizik zahrnuje i
pravidla pro zmény v bezpecnostnim
systému a kontrolni mechanismy,
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tedy pravidelnou revizi bezpec¢nostni
politiky, interni audity a dalsi pod-
oblasti.

VYHODY

Minimalizace rizik
bezpecnostnich hrozeb

M Neopravnéného pristupu
M Neopravnéné manipulace
s daty

Vyzrazeni citlivych dat
Zniceni dat

Pocitacovych virli

Utokd z internetu

Vyjasnéni prav a povinnosti
M P¥i praci s vypocetni technikou
N Pfi manipulaci

s klasifikovanymi daty

Kontrola, prevence, legislativni

soulad

M Spolehlivé kontrolni
a monitorovaci mechanismy

M Vcasné odhaleni
bezpecnostnich incidentt

B predchazeni bezpe¢nostnim
problémdm

M Soulad s legislativnimi
pozadavky (napf. Autorsky
zakon, Zakon o ochrané
osobnich udajt)



