HAVARIJNi PLANY

=S FreeDivision

for safety reasons

Idedlni situace, ve které vse funguje hladce a bez problémdi, v redlném svété'neexistuje. Riziko
samoziejmé vyznamné snizuje prevence a kvalitni bezpecnostni systémy, ale uplné bezrizikovy
neni Zddny informacni systém. Pro minimalizaci skod zpiisobenych jakymkoliv bezpecnostnim
incidentem je potreba vypracovat jasné postupy a pldny, jak se vyrovnat se selhdnim.

Planovani snizuje negativni
dopady pri selhani

Spole¢nost  FreeDivision  zajistuje
kompletni bezpecnostni servis, ktery
zahrnuje nejen identifikaci rizik,
navrzeni a implementaci bezpe¢-
nostnich systémd, ale i vytvéreni
havarijnich pland. Pravé ty pomahaji
firmam prekonat kritickd selhani
vnitinich systému s relativné malou
Ujmou, kterd se v idedlnim pripadé
nijak neprojevi navenek. Nejde
pfitom jen o havarijni plany pro IT, ale
i pro oblast provozud, budov a orga-
nizace. Havarijni plany jsme schopni
komplexné outsourcovat, pfi jejich
tvorbé je samoziejmé predpokladana
¢astec¢na spoluprace ze strany klienta.

Stanoveni priorit

Priorita obnovy systémovych zdroj
je vzdy prfesné stanovena prioritou
obchodni a provozni ¢innosti resp.
prioritou pfislusného informacniho
sytému nebo aplikace, ktery dany
systémovy zdroj zajistuje. Priority se
pfitom stanovuji zejména podle
smluvnich vztah(, odbératelsko-do-
davatelskych dohod a zadkonnych
norem, financnich pfinosd jednot-
livych procest, spokojenosti za-
kaznikd a zachovani dobrého jména
klienta.

Strategie

Analyza procest a stanoveni jejich
priorit vede k vytvofeni strategie
obnovy klicovych IT systému. Nasi
specialisté vytvofi strategii s ohledem
na dobu, béhem které by méla byt
havarie systému odstranéna, anizby
dodlo k vyraznym negativnim do-
pad{m na chod firmy. Strategie speci-
fikuje technické prostiedky potiebné
k obnové systému, zalohovani dat,
zalozni systémy a vyménu vybaveni v
pfipadé havarie. Kromé technickych
aspektll se vénuje také organizacni
oblasti: strategie musi stanovit role a
odpovédnosti konkrétnich zamést-
nancl v pfipadé havarie a obsahuje
vSechny dullezité kontaktni udaje.

Plan obnovy

Vysledkem  projektu  havarijniho
planovani je Plan obnovy. Dokument
obsahuje operaéni postupy pro
zajisténi nouzového provozu.
Nedilnou soucasti planl je strategie
obnovy IT systémud. Kromé toho
obsahuje  podplrné informace,
definici havarii a proces aktivace
havarijniho planu, navrh opatfeni k

obnoveni  cinnosti zasazenych
systémU a postupy pro presun
pracovnich aktivit ze zalozZnich
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systémuU na plvodni. Nejde pfitom o
fixni neménny postup — ve spolupraci
s nasimi specialisty je potieba jej
updatovat tak, jak se méni procesy a
systémy klienta.

VYHODY

Minimalizace dopadti havarie

W Zajisténi co nejvétsiho souladu
s legislativou i v pfipadé havarie

M Havarijni plany berou v ivahu
odbératelskododavatelské a jiné
smlouvy

M Plany minimalizuji finan¢ni
ztraty v pripadé selhani

M Dobre zvladnuté havarijni postupy
snizuji dopad havarie na image
firmy

Komplexni havarijni plany

M Plany na obnovu IT, budoy,
provozl i organizace

M Komplexni technické plany
pro pfipad havdérie

M Organizac¢ni planovani prav
a povinnosti pro pfipad krize

Osvédcené postupy

M Vychazime ze vieobecné uznavané
normy BS ISO/IEC 17799:2005,
Information Security Management

M Plany vypracujeme podle
standardu BS 17799 a PAS 56:2003,
Guide to Business Continuity
Management, vydané institutem
BSI _—

—



