ISMS (INFORMATION SECURITY MANAGEMENT SYSTEM)
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for safety reasons

Zddnd firma se neobejde bez informaci v elektronické podobé. A ve vétsiné spoleénosti dochdzi
k intenzivnimu pohybu diilezitych dat nejen po vnitini siti, ale i pomoci internetovych ndstroji
nebo na prenosnych médiich. Ztrdta téchto dat nebo dokonce jejich odcizeni pFitom miize mit
fatdlni disledky. Miize dojit nejen k tniku tajnych udajii, ale také ke ztrdté diivéryhodnosti

u obchodnich partnerii. Ad hoc Feseni a zavedeni samostatnych ndstrojii pFitom nezajisti
potFebnou bezpecnost. Idedlnim Fesenim je Information Security Management System (ISMS),
soubor ndstrojii a opatreni zajistujicich bezpecnost informaci a jejich tokii ve firmé. Specialisté
FreeDivision pomohou klientiim v kazdé fdazi procesu zavedeni a uzivdani ISMS.

Plan ISMS

Kazdd bezpelnostni strategie musi
byt kvalitné naplanovdna. V prvni

fadé jde o vymezeni rozsahu
ISMS a definovadni bezpecnostni
politiky. Pfi planovani strategie

provedeme dudkladnou analyzu a
vyhodnoceni rizik spojenych s infor-
macnim systémem. Kazdé riziko je
mozné snizit nebo eliminovat pfi-
jetim odpovidajicich opatfeni, kterd
jsou v souladu s cili bezpecnostni
strategie. Pripravime plan ISMS vcet-
né krizovych pland tak, aby byl v
souladu se strategii celé spole¢nosti.
Diky uUplnému portfoliu  bezpe-
¢nostnich produktl jsou viechny dil¢i
plany a opatfeni navzajem kompati-
bilni a tvofi uceleny systém.

Zavedeni ISMS

Sebelepsi plan nestaci, pokud neni
dlsledné zaveden do praxe. Nasi
specialisté aplikuji pfipravena a
klientem odsouhlasend bezpecnostni
pravidla a implementuji vSechna po-
tfebnd opatreni. Zaroven ve spolu-
praci s klientem nastavi postupy pro
méfeni Ucinnosti a samoziejmé
zaskoli interni pracovniky pro za-

jisténi spravného béhu zavedenych
pravidel, fizeni ISMS a potiebnych
zdroju.

Kontrola a vyhodnocovani

Se zménami firemnich procestd se

méni i naroky na ISMS. Potfebu
vhodnych uUprav a vylepSeni odhali
dlslednd kontrola a monitoring

vsech procest. Na zakladé informaci o
funkénosti  ISMS  jsme pripraveni
kdykoliv aktualizovat bezpecnostni
plany a pfislusna opatfeni. Sledujeme
aktudlni trendy v bezpecnostni poli-
tice a nejnovéjsi a nejucinnéjsi
postupy zavedeme i ve vasi firmé.

Prevence a akce

Okridlené heslo o tom, ze prevence
je lepsi nez represe, plati i v bez-
pecnostni politice. Preventivni akce
spocivaji v neustalém posilovani bez-
pecnostnich pravidel a odhalovani
rizik, nasledné akce predstavuji
napravna opatfeni minimalizujici ne-
bo eliminujici nastalé problémy.
Vysledky zasahU je tfeba vyhodnotit a
poznatky vyuzit k posileni preven-
tivni &asti bezpecnostniho systému.
Zéakladem Uspéchu je nase pravidelna
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komunikace s klientem a neustalé
vylepSovani ISMS.

VYHODY

ISMS odstranuje problémy

M Efektivni systémové feseni
bezpecnostnich rizik

M Externi feSeni neklade naroky
na odborné kapacity klienta

M [SMS umozni ziskani dfive
nedosazitelnych bezpecnostnich
certifikatd

ISMS pfinasi benefity

M Nepfretrzitd informovanost
vedeni organizace a jeho vliv na
bezpecnost informaci organizace

N Zvyseni partnerské
dlvéryhodnosti a konkurenc¢ni
schopnosti v rdmci EU

B Efektivni vyuzivani zdroju a kapacit

ISMS od profesionali

M Reseni problematiky bezpe¢nosti
informaci v souladu
s odpovidajicimi normami a
pozadavky organizace

M Z3kladem je mezinarodni norma
BS ISO/IEC 27001:2005

M Uplné portfolio bezpe¢nostnich
sluzeb



