PENETRACNI TESTY

=S FreeDivision

for safety reasons

I nejspolehlivéjsi bezpecnostni systém je pouze teoretickou obranou proti utokiim, dokud neni
vyzkousen v praxi. Samozrejmé nemd smysl cekat na skutecny utok, idedlni je Fizend zkouska
robustnosti a spolehlivosti bezpecnostnich opatreni, kterymi firma chrdni citliva data.

Simulovany utok

Nasi  specialisté  provéfi nejen
bezpecnostni feSeni implemetované
nasi spolec¢nosti, ale i ochranné prvky,
které jiz klient pouziva. Penetracni
test spocivad v utoku, samoziejmé v
souladu s pokyny klienta. Cilem testu
je zjisténi, jak je firemni prostredi
chrdnéno proti kradezi dat, jak je
zajisténa integrita firemniho infor-
macniho systému a zda spravné
pracuji systémy zajistujici dostupnost
¢i odepreni sluzeb.

Interni penetracni testy

Jednou z moznosti otestovani bez-
pecnosti je simulovany utok z
vnitfniho prostiedi. Nasi specialisté
tak na sebe berou roli narusitele, ktery
se s nekalymi umysly pfipojuje do
informacniho systému pfimo z pro-
stredi firmy. Interni penetracni test Ize
provést dvéma zpUlsoby. Prvni pred-
stavuje situaci se znalosti prostredi
(simuluje napfiklad situaci, kdy se
zaméstnanec snazi ziskat data, ke
kterym bézné nema pfistup). Druhou
variantou je uUtok bez znalosti pro-
stfedi, tedy simulace typové situace,
kdy se o utok pokusi cizi osoba, kterd
ovsem ma pristup k vnitinisiti nebo
pouzije vzdaleny pfistup.

Externi penetracni testy

Externi penetracni testy jsou za-
méfeny na provéfeni stupné zabez-
peceni prvkl a sluzeb dostupnych z
vnéjsiho prostredi, z internetu. Testy
jsou zaméfené hlavné na oblast
bezpecného pfipojeni k internetu a
ovéfuji spravnou konfiguraci na-
bizenych sluzeb. Cilem externich
testll je dlkladna provérka bez-
pec¢nostniho nastaveni a ovéfeni
zranitelnosti nastrojd starSimi i novéj-
$imi druhy elektronickych utokd.

Vyhodnoceni a navrh opatieni

Vsechny  provedené  penetracni
testy je samoziejmé nutné fadné
vyhodnotit. Nasi specialisté vypracuji
detailni dokumenty o vysledcich
testq. Zaroven navrhnou
vhodné upravy, které odstrani
nedostatky odhalené penetracnimi
testy. Diky znalosti kompletniho
portfolia bezpecnostnich produktl
navrhujeme ucelena feseni,
kterd zapadnou do celkové firemni
strategie  klienta. Jsme  navic
pfipraveni pro klienta pfripravit
navrh celé bezpecnostni strategie
a postarat se o jeji implementaci.
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VYHODY

Jedina spolehliva metoda

ovéieni bezpecnosti

M bezpecnd simulace utoku

M analyza vysledkd a zjisténych
nedostatk

M ndvrh vylepseni bezpecnostni
infrastruktury

M moznost vypracovani nové
bezpecnostni strategie a jeji
implementace

Ovéreni vSech slozek

informaéniho systému
M ovéfeni dUvérnosti

N ovéfeni integrity

M ovéfeni dostupnosti

Ucelené a spolehlivé testy

N interni testy

N externi testy

N test bezpecnosti sitového
protokolu

M test bezpecnosti vzdaleného
pfistup

Ovéreni vsech slozek
MW norma BS ISO/IEC 17799:2005




