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UVOD

Mnozi znalci oznacovali rok 2014 za rok datovych Unikd. A ani v letech 2015 a 2016
se situace nijak nezlepsila. Mnoho komercnich spolecnosti i statnich Gradl se stalo
obéti hackerskych Utokd.

« Zdravotni pojistovna ,Anthem" byla napadena neznamymi hackery, ktefi tak ziskali
pristup k zaznamtm o 80 milionech klientd.

+ Hackerska skupina Impact Team ukradla databazi internetové seznamky ,Ashley
Madison" a citlivé Udaje zverejnila na internetu. O néco pozdéji doslo k dalSimu Utoku,
pfi némz byly ukradeny prfihlasovaci Udaje 11 miliond uzivateld.

+ Neznami hackefi pronikli do stovek bank v nékolika zemich a ukradli asi miliardu dolar.
Rozsahly Utok zasahl nejméné 100 bank ve 30 zemich vCetné Ruska, Némecka, Ciny

a Ukrajiny.

« Americky hacker pronikl do osobni e-mailové schranky reditele CIA Johna Brennana.
Takto ziskané zpravy obsahovaly i citlivé udaje.

 Hackefi ziskali pristup do databaze amerického Uradu Office of Personnel Management
a zcizili osobni Udaje asi 22 miliont federalnich zaméstnancd.

+ Zdravotnicka spolecnost Centene ztratila Sest pevnych diskli s osobnimi Udaji o zdravi
klientl. Bylo oznameno, Ze Unik dat se potencialné tyka az 950 000 jejich ¢lend.

+ Hackefi ukradli osobni udaje asi 30 000 zaméstnancd FBI a Ministerstva
vnitini bezpecnosti Spojenych statd.

+ Hacker se na internetu pokusil prodat Udaje o 167 milionech Gctd sité LinkedIn a 360
milion8 e-mailovych adres a hesel uzivatel& MySpace.

+ Spolecnost Verizon Enterprise oznamila, Ze se stala obéti hackerského utoku, ktery se
dotkl asi 1,5 milionu jejich zakaznikd.
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Uvod

VySe je uvedeno jen nékolik z nejvyznamnéjsich Utokd na data v roce 2015 a v prvni
poloviné roku 2016.

Vyzkumy institutu Ponemon Institute ukazuji, Ze naklady zpdsobené datovymi Uniky
stale rostou. Primérné celkové naklady na datovy Unik se zvysily z 3,52 na 3,79 miliond
dolard v roce 2015 a na 4 miliony v roce 2016. To znamena 29% nardst nakladd od roku 2013.

Ze zkuSenosti plyne, Ze nejdrazsimi aspekty datovych Unik( jsou ty, které souviseji
s obnovenim dlvéry zakaznikl a ziskavanim novych zdkaznikl. V minulosti mnohé
spolecnosti zabezpeceni dat témér ignorovaly. V soucasnosti vSak obavy z potencialniho
poskozeni dobré povésti, hromadnych Zalob a nakladnych vypadk rychle rostou a vedouci
predstavitelé firem diky nim vénuji zabezpeceni dat svych spolecnosti vétsi pozornost.
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CO POTREBUJETE VEDET
O ZABEZPECENI DATABAZI

Ve firemnich databazich jsou zpravidla ulozeny Udaje o zaméstnancich a klientech,
citlivé obchodni Udaje a dalsi dllezité informace. Proto je pro fungovani firmy nesmirné
dilezité tyto databaze dobre zabezpecit.

I pres Cetné datové Uniky vSak zdaleka ne vSechny organizace vénuji zabezpeceni dat
potfebnou pozornost. Napriklad k ochrané dat a dohledu nad nimi Casto pouzivaji
zarizeni s integrovanym DBMS. Ze zkuSenosti vSak plyne, Ze takova integrovana reseni
maji jen velmi omezené moznosti, takze soucasnym hrozbam nedokazi celit. Kromé toho
integrovana reseni zpravidla zatéZuji databazové servery, na nichz jsou instalovana. Kv(li
témto nevyhodam spravci databazi Casto vestavéné ochranné a auditni funkce vypinaiji.

Podle statistik jsou dalSi Castou pricinou Unikl dat kromé hackerskych utokd i lidé
zevnitt, napriklad zaméstnanci, dodavatelé a partnefi. Stru¢né receno, znacny pocet datovych
unikd méli na svédomi lidé zevnitf firmy, at’ uz se zlo¢innym zamérem nebo jen z nedbalosti.
Podle webu breachlevelindex.com zp(sobili 55,15 % datovych Unik( v roce 2013 hackefi,
zatimco 16,26 % lidé zevnitf firmy se zlym Umyslem. 25,28 % unikd pak souviselo
s neumyslnou ztratou udajd. V roce 2014 méli hackefi na svédomi 55,04 %
datovych unikd, 16,4 % incidentd zpQsobili Umysiné Skodici interni pracovnici a 23,93 %
souviselo s nedmyslnou ztratou Udajd. V roce 2015 se pocet Utokd hackerl zvysil na
59,19 %, zatimco procento Utok( zevnitf mirné pokleslo (13,95 % incidentd
zplsobili interni pracovnici se zloinnymi umysly a 22,81 % nedbali pracovnici).
Podle Udajli za prvni polovinu roku 2016 mohli za 69 % utokl zlocinci z vnéjsku,
9 % zpUsobili lidé zevnitf a 18 % pripadd vzniklo kvali neimysiné ztraté udajd.

Jednim ze zakladnich zplsobl ochrany proti hrozbam zevnitt je striktni pridélovani
uzivatelskych prav, v praxi vSak zaméstnanci ¢asto mivaji prava zbyte¢né rozsahla. To
zvétSuje zranitelnost bezpecnostniho systému a potencialni riziko zneuZiti zaméstnaneckych
opravnéni. Hacker napriklad mlze ziskat pfistup k Uctu uzivatele databaze a rozsifit jeho
pristupova prava tak, aby z databaze mohl ukrast data. Vestavéné bezpecnostni systémy
DBMS casto takové incidenty ignoruji, protoze na nahlém rozsSifeni pristupovych prav
uzivatele nespatfuji nic podezielého a nedokazi odhalit potencialni hrozbu pro bezpecnost
databaze.

To znamena, Ze integrovana feseni DBMS ve vétSiné pripadl nedokazi zajistit
dostatecnou Uroven zabezpeceni. Kromeé toho k vytvoreni Gcinného bezpecnostniho nastroje
jsou potieba specifické znalosti a zkuSenosti z oblasti zabezpeceni dat, které vyvojafi
DBMS casto nemaji (protoze jsou experty na databaze, nikoli na bezpecnost). Proto je
v pripadech, kdy je pro vas dileZité dobre zabezpecit databazi, lepsi vyuzit specializovaného
softwaru, jako je DataSunrise Database Security Suite (Sada pro zabezpeceni databazi).
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CO JE TO DATASUNRISE?

DataSunrise Database Security Suite je bezpecnostni reSeni zamérené na data, vytvorené
specialné na ochranu obsahu relacnich databazi proti vnéjSim a vnitfnim hrozbam. Sada
DataSunrise obsahuje tfi funkéni moduly: datovy audit, zabezpeceni dat a maskovani dat.

Data m

Datovy audit (DAM)

DataSunrise umoznuje sledovat databazové aktivity v redlném case. Databazovy audit
protokoluje vSechny prichozi uzivatelské dotazy a jejich vysledky a shromazduje
cetné Udaje o vSech uzivatelich, ktefi se pokusi o pfistup k chranéné databazi.
Zaznamenava kod dotazu, Udaje o uzivateli (IP adresu, uzivatelské jméno, nazev klientské
aplikace), Udaje o relaci atd. V zajmu maximalniho zabezpeceni Ize modul Datovy audit
propojit se systémem SIEM, ktery analyzuje vysledky auditu.

Zabezpeceni dat

Integrovany databazovy firewall brani Gnikdm dat zplsobenym hackery
i vnitfnimi zaméstnanci. DataSunrise vyuziva inteligentni algoritmus filtrovani provozu,
pomoci né&jz v realném Case odhaluje Utoky typu SQL Injection a neopravnéné dotazy.

Diky flexibilnimu systému bezpecnostnich zasad DataSunrise mdze spravce firewallu
omezit pristup k uréitym databazovym objektdm podle uZivatelskych jmen, IP
adres, klientskych aplikaci a pouzitych dotazd.
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Co je to DataSunrise?

Maskovani dat

Funkce dynamického maskovani dat systémem DataSunrise umoznuje omezit viditelnost
citlivého obsahu databaze pro neopravnéné uzivatele maskovanim
vysledkl  dotazl. DataSunrise detekuje neopravnéné uzivatelské dotazy,
upravuje je podle definovanych zasad maskovani a poté je presméruje do databaze.
Databaze tak obdrzi upraveny dotaz a plivodnimu uZivateli odesle maskovanou odpovéd.

Ve vétSiné pripadl se maskovani dat pouziva jako obrana pred Uniky dat zplsobenymi
vnitfnimi zaméstnanci pfi vyvoji a testovani databaze. Maskovani upravuje pouze vysledky
dotazli a nema vliv na skutecny obsah databaze.
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TOPOLOGIE PRO NASAZENI DATASUNRISE

Podle konkrétni situace lze sadu DataSunrise nasadit v rezimu detekce (pasivnim)
nebo v rezimu proxy (aktivnim).

Rezim detekce

DataSunrise funguje jako detektor (analyzator paketd): pfijima zrcadleny provoz z portu
SPAN sit'ového prepinace a provadi jeho kontrolu na pozadi. V této konfiguraci Ize provadét
pouze audit databaze. Neni treba nijak nastavovat databazovy server.

Rezim proxy

Systém DataSunrise je nasazen jako proxy mezi databazové klienty a databazovy server,
takze klienti nemaji k databazi primy ptistup. Dotazy od klientd tedy do databaze prichazeji
pouze pres firewall. V této konfiguraci mlize DataSunrise chranit a maskovat data a provadét
jejich audit, mirné vsak poklesne rychlost databazovych odpovédi (maximalné 10-15 %).
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VYHODY

Audit databaze, databazovy firewall a dynamické maskovani dat v jedné sadé

PrlibéZné sledovani veskeré aktivity v databazich a datovych skladech

10

2

Inteligentni samoucici schopnost

N

Prevence utokd typu SQL Injection v realném case

Dynamické maskovani dat za provozu v ramci vice datovych center

Sprava firewallu zaloZzena na flexibilnim systému bezpecnostnich zasad

Siroké spektrum podporovanych platforem, a to jak cloudovych, tak lokalnich

Integrace se systémy tretich stran, napriklad SIEM

Snadné nasazeni a konfigurace

Komplexni webové uZivatelské rozhrani

Zpravy v realném case prostrednictvim e-mailu nebo instant messagingu
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KDO JSME

DataSunrise, Inc. je soukroma spolecnost se sidlem v Seattlu ve staté Washington
v USA. Byla zalozena skupinou talentovanych lidi s rozsahlymi zkusenostmi v oboru podnikové
bezpecnosti, ochrany dat a systémd pro spravu databazi.

Nasim poslanim je poskytovat Spickovy software pro zabezpeleni citlivych Udajl
po celém svété. DataSunrise resi problém souladu s predpisy u organizaci, které se snazi
zabranit incidentdim v oblasti zabezpeceni a ochrany soukromi. Jsme presvédCeni, Zze ten
nejlepsi software pro zabezpeceni dat musi byt zaroven uzivatelsky pratelsky a snadno
pouzitelny. Soucasné software DataSunrise zajist'uje spolehlivou ochranu zakaznickych dat.

Ve spolecnosti DataSunrise délame maximum pro bezpecnost dat naSich zakaznikd,
at’ jde o nadnarodni korporaci nebo malou firmu. Re$eni DataSunrise chrani databaze proti
vnéjSim i vnitfnim hrozbam, zajistuje sledovani provozu a udalosti v redlném ¢ase, maskovani
dat a podrobnou analyzu dotazt SQL. Pfictete-li k tomu jednoduchou realizadi, intuitivni uzivatelské
rozhrani a extrémni vykon, pochopite, pro€ je cely nas tym hrdy na vysledky, kterych dosahujeme.

FreeDivision s.r.o.
Rektorska 50/52

108 00 Praha 10, Ceska republika
Telefon: +420 220 972 426
E-mail: info@freedivision.com

Web: www.freedivision.com
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