== FUNKCE SYSTEMU EGOSECURE

RIZENI PRISTUPU o

e FILTROVAN{

. Sprava zafizeni
. Rizeni pfistupu do cloudu
Rizeni pistupu pro pfipojovana zafizeni

KORPORACNI ANALYZA
Modul Insight: Analyza

Modul Insight: Audit ;

SPRAVA

Sprava mobilnich zafizeni
Inventar

Bezpetné mazani

Zelené IT

KORPORACNI ANALYZA

MODUL INSIGHT: ANALYZA E

Aby bylo mozno optimdiné zavést ochranna opatieni, zjisti modul
Insight nejprve celkovou bezpecnostni situaci uzivatele ve firemni siti.
Vysledky této analyzy jsou pak zpracovany podle potfeb spravci
a zobrazeny ve formé grafil a tabulek. Modul Insight tak poskytuje
redlny obraz zabezpeleni firmy Ci organizace. Zobrazeni je
souhrnné, nelze tedy Cinit zavéry o aktivitach jednotlivych uZivateld.
Z uvedenych (dajt Ize optimalné urcit, jaka ochranna opatfeni jsou
skutecné potfeba.

MODUL INSIGHT: AUDIT

Tento modul zajistuje podrobnou viditelnost toku Udajd, pricemz
zobrazuje potencialni slaba mista v nastaveni zabezpeceni. Lze tak
ziskat i informace pro vySetfovani. MozZnost tyto informace ziskat
vyznamné pomaha splnit legislativni pozadavky na informacni
technologie. Napfiklad némeky federalni zakon o ochrané osobnich
Udajd stanovi povinnost vést protokol. Modul EGOSECURE Insight
navic znemoznuje naruseni prava zaméstnanc na soukromi, protoze
pristup k zaznamenavanym (dajlm je chranén metodou 4 nebo 6

odi.

RIZENI PRISTUPU

SPRAVA ZARIZENI

Tato funkce umozriuje jasné definovat, kdo mlZe pouzivat jaka
zarizeni (napfiklad flash disky, CD média, TV tuner) a jaka rozhrani
(naptiklad WLAN, Firewire, USB) a v jaké mife. VSechna tato
zarizeni tedy Ize pouzivat bez rizika zneuziti nebo ztraty dat. Systém
také zabrariuje v tom, aby skrze tato rozhrani do firemni sité pronikl
skodlivy software. Sprava zafizeni zajistuje ucinnou ochranu pred
LVnitinimi Gtocniky™.

RiZENi PRISTUPU DO CLOUDU

VyuZiti cloudu je velmi vyhodné diky vétsi flexibilité prace, protoze
k datlim Ize pristupovat odkudkoli. Zviasté citliva data by vsak neméla
byt v cloudu ukladana a ukladani nékterych typl (dajt do cloudu je
dokonce zakazano zakonem. Zvlasté v takzvanych tfetich zemich.
Funkee Rizeni pfistupu do cloudu kontroluje, ktefi zaméstnanci maji
povoleno pouzivat které cloudové sluzby a v jaké mire.

Analyza a filtrovani obsahu
Antivirova ochrana
Kontrola aplikaci

SIFROVANI

$ifrovén|’ vyménitelnych zafizeni
Sifrovani celého disku

Autentizace pfed spusténim systému
Sifrovani slozek

Sitové Sifrovani

Sifrovani v cloudu

Sifrovani v systému Android
Sifrovani v systému iOS

Sifrovani posty

RiZENI PRISTUPU PRO PRIPOJOVANA ZARIZEN{

V dnesni dobé lIze data pfenaSet nejenom oficialnimi zpdsoby
prostrednictvim firemni sité, ale také napriklad pomoci technologii
Bluetooth, WiFi, pomoci modemu a jinymi metodami. Firma by vSak
méla mit kontrolu nad tim, jakymi cestami z ni data odchazeji. Funkce
Rizeni pFistupu pro pfipojovana zafizeni kontroluje, ktefi zaméstnanci
maji pristup k jakym sluzbam pro pfenos dat. “
FILTROVANI >

il
ANALYZA A FILTROVANI OBSAHU
Soucasti integrované celkové koncepce zabezpeleni musi byt
i analyza obsahu a odfiltrovani tajnych informaci z dat opoustéjicich
spoleCnost, ale i blokovani nepfijatelnych informaci v datech
prichozich. Funkce Analyza a filtrovani obsahu zajistuje podrobnou
a spolehlivou ochranu firemnich datovych komunikaci, aniz by
ovliviiovala pracovni postupy uzivatelll a opravnéné prenosy dat.

ANTIVIROVA OCHRANA

Antivirové feSeni zajiStuje osvédcenou ochranu proti anonymnim
Gtocnik@im z internetu. Abyste dokazali velmi rychle reagovat na nové
viry a trojské koné, potfebujete vysokou miru detekce. EGOSECURE
DATA PROTECTION obsahuje integrované antivirové reSeni, které
podle mnoha testl patfi mezi pfedni feSeni na trhu a vysoka mira
detekce je u néj potvrzena.

KONTROLA APLIKACE

Tato funkce kontroluje, ktefi uZivatelé jsou opravnéni spoustét které
programy. Tak Ize napfiklad zabranit spousténi her a nelicencovaného
softwaru a vyhnout se tak potencialnim postihdim a ekonomickym
kodam. Zablokovat Ize i vétsinu virl, a to jeété pred jejich odhalenim

antivirovymi programy. a

SIFROVANI
SIFROVANI VYMENITELNYCH ZARIZEN{
Pfenosna Ulozna média, napfiklad flash disky, jsou stale mensi
a jejich vykon piitom roste. To vSak také znamena, Ze je Ize mnohem
snaze ztratit nebo ukrast. Diky Sifrovani vyménnych zafizeni neméze
dojit ke zneuziti dat neopravnénymi osobami.



Sifrovéani a desifrovani pomoci hesla Ize provést na libovolném poditadi
se systémem Windows a pro opravnéné uZzivatele zcela transparentné.
Systém Sifruje po jednotlivych souborech, k dispozici je navic nékolik
druh Sifrovani, které Ize pouzivat i souc¢asné na jednom médiu.

SIFROVANI CELEHO DISKU

Tato funkce zajiétuje komplexni ochranu na véech zafizenich. Sifruje
celé disky nebo jejich oddily na Grovni sektord. V pfipadé potreby
Ize zajistit i ov&fovani uzivatell jesté pred spusténim operacniho
systému. Automaticka detekce novych pevnych diskd v integrovaném
Sifrovacim Cipu, bleskové pocatecni zasifrovani a centralni sprava
zajist'uji bezproblémovou integraci do stavajici infrastruktury IT.

AUTENTIZACE PRED SPUSTENIM SYSTEMU

Tato funkce zabrafuje tomu, aby nékdo obesel ¢i zmanipuloval
prihlaseni do systému Windows a souvisejici Sifrovaci funkce, napfiklad
Sifrovani disku, pomoci konvertovani pevnych diskd, spusténim
systému z USB nebo CD média nebo vyménou operacniho systému.
Prihlaseni k terminalu se provadi okamzité po nacteni systému BIOS
a tedy jeSté pred spusténim operacniho systému. Kromé hesel je
podporovano i prihlaseni pomoci mnoha typd chytrych karet.
K dispozici jsou i podnikové funkce, napiiklad linka podpory a vlastni
nastaveni vychozich hodnot. PfihlaSovaci obrazovky Ize prizplisobit
podle prani zdkaznika.

SIFROVANI SLOZEK

Sifrovani slozek chrani data na ztracenych prenosnych poditacich
a pevnych discich, ale i jednotlivé definované citlivé Udaje na
pocitacich, k nimz ma pfistup vice uZivateld. Napfiklad vysoce
citlivé managementové Udaje Ize chranit proti pfistupu zaméstnanct
s rozsahlymi opravnénimi, jako jsou pracovnich IT.

SITOVE A CLOUDOVE SIFROVAN]

Pomoci Sifrovani v siti a v cloudu Ize Sifrovat slozky v cloudu nebo
v jakékoli siti. Sifrovaci kii¢ zOstava ve firmé a nikdy neni uloZen
v cloudu, coz je zfejma vyhoda proti Sifrovacim FeSenim, ktera
poskytuji sami provozovatelé cloudovych uloZist.

SIFROVANI V SYSTEMECH ANDROID/I0S

Transparentni Sifrovani v redlném case pro zafizeni se systémem
Android a i0S zajiStuje ochranu soubor( v internich UloZistich, na
pamétovych kartach a na cloudovych Gctech mobilnich zafizeni
vyuzivanych aplikacemi. Soubory jsou desifrovany po zadani hesla.
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== FAKTA

+ VICE NEZ 2000 SPOKOJENYCH
ZAKAZNIKO

+ VICE NEZ 1,4 MILIONU _
SPRAVOVANYCH KLIENTU

+ VE VICE NEZ 40 ZEMICH
PO CELEM SVETE

SIFROVANI POSTY

Sifrovani posty zajistuje bezpeénou vyménu e-mailll. NevyZaduje
instalaci softwaru na odesilajici ani pfijimajici pocitad. Sifrované
e-maily s elektronickym podpisem lIze posilat a Cist v prostredi,
na které je uzivatel zvykly. Lze navic snadno Sifrovat a prenaset

i e-maily znacné velikosti.

SPRAVA
SPRAVA MOBILNICH ZARIZEN{

Stale vétsi rozsifeni mobilnich zafizeni, napfiklad tabletd a chytrych
telefond, se musi odrazit i ve firemni bezpecnostni architekture.
Sprava mobilnich zafizeni zajiStuje inteligentni zaclenéni mobilnich
zarizeni véetné podpory pro operacni systémy Android a iOS.

INVENTAR

Sifrovani posty zajiétuje bezpe¢nou vyménu e-mail. Tento modul
umoziuje sledovat, jaky hardware a software je instalovan
v pocitatich ve firemni siti. Mnohem ddlezitéjsi je vsSak to,
Ze pomoci néj lze sledovat a analyzovat zmény. V pripadg,
Ze ke zméné dojde, Ize poslat upozornéni. Mizete si téZ prohlizet
stav hardwaru a spolehlivé tak odhalit pfipadné problémy.

BEZPECNE MAZAN{

Diky této funkci neni mozné obnovit smazané soubory, at’ se
nachazeji na internim pevném disku nebo na externim UGlozném
médiu. UZivatelé mohou zvolit mezi rlznymi zpdsoby mazani.
Maji moznost dokumenty bezpeCné mazat okamzité nebo
nenavratné likvidovat smazané soubory v naplanovanych casech.
Diky bezpecnému mazani si také mizete byt jisti, Ze pfi prodeji
nebo vyfazeni hardwaru davate z ruky skutecné jen hardware.

ZELENE IT

Inteligentni sprava napajeni zajiStuje efektivni provoz zafizeni.
PolitaCe tedy spotfebovavaji energii pouze v prFipadeé, Ze jsou
skute¢né pouzivany. Funkce Zelené IT snizuje provozni naklady
a zaroven prispivd k omezeni dopadu spolecnosti na Zivotni
prostiedi. Navic zrychluje ndvratnost investic do zavedeni systému
EGOSECURE DATA PROTECTION.

FREEDIVISION

for safety reasons
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