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Cb PROTECTION

Nejodolnéjsi zabezpeceni pro nepostradatelné systemy

Bezpecnostni experti, mezi nimi i FBI, ministerstvo vnitini bezpecnosti USA, Gartner
a NIST, se shoduiji, ze nejlepsi bezpecnostni strategii pro kriticky dulezité systémy
je fizeni aplikaci. A nejosvédcengjsim, Siroce rozsifenym a nejsnaze pouzitelnym
reSenim pro fizeni aplikaci je Cb Protection. Organizacim umoznuje zaveést
automatizovanou kontrolu softwaru a zasady ochrany, které zcela zabezpeci
firemni prostfedky, dusevni vlastnictvi a data podléhajici regulacim.
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Cb Protection je nejsilngjSim moznym zabezpecenim datovych center a kriticky
dulezitych systému a spravcum serveru umoznuje konsolidovat soucasti ochrany.
Pomoci pristupu ,standardniho odmitnuti* omezuje Cb Protection prilezitosti

k utokim a zkracuje délku vypadku automatickym schvalovanim duvéryhodného
softwaru, takze neni nutno slozité spravovat seznamy povolenych aplikaci.
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IZOLACE STALE DODRZOVANI
SYSTEMU PREDPISU

VYSOKY VYKON
A MALA NAROCNOST

IZOLACE KRITICKY DULEZITYCH SYSTEMU

Cb Protection je jedinym rfeSenim, které spojuje fizeni aplikaci, sledovani integrity
systému. Tento pristup brani utokum, at uz vyuzivaji malware nebo ne, protoze
neumoznuje provedeni nezadoucich zmén. Tak lze u¢inné zastavit vSechny utoky
vyuzivajici soubory, utoky nové generace zalozené na maskovaném malwaru,

ale i techniky na bazi paméti nebo skriptu, napriklad PowerShell.

Cb Protection zajistuje uplnou ochranu kriticky dulezitych systému pro nove
i starsi operacni systémy - které jsou nejzranitelnéjsi — dokonce i v pripadé
umisténi na riznych mistech.

Carbon Black.

VYHODY

+ Zabrani utokum, protoze povoli pouze
spousténi schvalenych aplikaci

- Automatické schvalovani a aktualizace
softwaru prostrednictvim IT
a cloudovych zasad

- Nenarocné reseni: Staci jeden spravce
na vice nez 10 000 chranénych systému

- Brani nezadoucim zménam
v konfiguraci systému na urovni
kernelu a uzivatelského rezimu

- Vykonna kontrola zafizeni, sledovani
a kontrola integrity soubort (FIM/FIC)

- Zastavi malware i utoky nové generace

- Splnuje pozadavky vyznamnych
regulacnich nafizeni v oblasti rizik
a fizeni auditt

- Nahrazuje nedostatec¢née zabezpeceni

a konsoliduje programové moduly
na koncovych bodech

- Zjednodusuje regulacni a auditni
procesy IT, zvétsuje efektivitu
prostredkl IT

- Brani neplanovanym vypadkim
kriticky dulezitych systéemu

+ Chrani zranitelné staré systémy

PRIKLADY POUZITI

- Izolace firemnich pocitact a notebooku
- Terminaly na prodejnich mistech

- Bankomaty

- Primyslova fidici zafizeni (SCADA)

- Lékarské pristroje

- Doménové kontroléry

- Platformy pro finan¢ni obchodovani

- E-mailové a webové aplikacni servery
+ Prostredi VDI

- Prostredi karetnich udaju (CDE)

- Nepodporované systémy

- Zarizeni s pevnou funkci



ZAJISTENi NEUSTALEHO DODRZOVANI PREDPISU

Cb Protection vam pomuze zajistit dodrzovani standardu vyzadovanych vsemi
vyznamnymi regulacnimi organy.

Zakladem dodrzovani predpisu je schopnost neustale monitorovat vase prostredky,
sledovat a uplatnovat zasady dohledu nad zménami, sledovat vesSkeré odchylky

od pozadovaného zakladniho stavu a bez naruseni chodu provadét audit
zavedenych zasad a sestavovat zpravy.

Diky Cb Protection muze vase organizace zajistovat integritu nasazenych
konfiguraci, prubézné sledovat aktivitu dulezitych systemu, posuzovat rizika
poruseni predpisu a dokonce zajistit jejich dodrzeni u systému na konci
zivotnosti. To pomaha zajistit prubézneé dodrzovani mnoha regulacnich
standardu a ramcu, napriklad PCI-DSS, HIPAA/HITECH, SOX, NERC CIP,
NIST 800-53 a dalSich.

RiZENi APLIKACIi S VYSOKYM VYKONEM A MINIMALNiMI NAROKY

Uginna izolace systému musi byt zaroven jednoducha a proveditelna ve velkém

meéritku. Vase bezpecnostni reseni by tedy mélo byt jak vykonné, tak nenarocne.
Musite si byt jisti, Ze blokuje vSe ,Spatné” a povolujete spusténi vseho ,dobrého”,
a pritom nenarusuje kazdodenni provoz vasi firmy.

Pri navrhu modulu Cb Protection pro nas byly dulezité pravé tyto dva

cile - ochrana a jednoduchost. Cb Protection vyuziva automatické schvalovani
na zakladé IT a cloudové duvéry. Software nasazenému pracovniky

IT automaticky davéruje.

Navic mate moznost automaticky schvalovat software na zakladé cloudové daveéry.
Predinstalované Sablony usnadni nasazeni u ¢asto napadanych systému, jako

jsou domeénove kontroléry, servery exchange a bézné aplikacni servery. Pomoci
funkce detonace soubort Cb Protection automaticky analyzuje a blokuje veskeré
vysoce rizikove soubory, které na vase systémy prijdou. Integrace se systemy

pro spravu softwaru, napriklad IBM BigFix a Microsoft SCCM, zajistuje
jednoduchost nasazeni a spravy tohoto softwaru.

Diky témto funkcim se vam investovany cas rychle zacne vracet. Sprava je nenarocna
a dojde ke zvyseni vykonu systému. Cb Protection primérné vyzaduje pouze
jediného spravce na vice nez 10 000 systému.

TRHEM OVERENE RESENi PODNIKOVE KVALITY

Spoleénost Forrester udélila systému Carbon Black 1. misto v prevenci
napadeni koncovych bodi Na Carbon Black spoléha vice nez 2200 organizaci
véetné 30 z zebficku Fortune 100. Se 7 miliony prodanych licenci a vice nez

75 vyhrazenych MSSP, ktefi CB pouzivaji v ramci svych bezpecnostnich sluzeb,
predstavuje freSeni Carbon Black $pi¢ku na trhu a nejoblibenéjsi volbu

pro odstranéni rizika, omezeni vypadku a prekonani zakonnych pozadavku.

Chcete-li dalsi informace nebo byste si radi domluvili ukazku, zavolejte nam na cCislo
+420 220 972 426 nebo nam napiste na adresu assistant@freedivision.com.

O CARBON BLACK

Carbon Black je prednim dodavatelem bezpecnostni platformy nove generace pro koncove body. Organizace diky

ni mohou zastavit vetsinu utoku, odhalit veskeré hrozby, odstranit mezery v zabezpeceni a rozvijet svoji obranu. -
Platforma Cb Endpoint Security pomaha organizacim vsech velikosti nahradit starou antivirovou technologii, izolovat
systémy a vybavit tymy pro reseni bezpecnostnich incidenti modernimi nastroji, diky nimz budou moci aktivne branit
hrozbam. V soucasnosti ma Carbon Black vice nez 650 zaméstnancu a asi 2000 zakazniku po celém svete vcetne

25 spolecnosti z zebricku Fortune 100. System Carbon Black ziskal v hlasovani bezpecnostnich odbornikt

SANS Institute's Best of 2015 Awards cenu za nejlepsi ochranu koncovych bod.

2017 © Carbon Black je registrovana obchodni znamka spolecnosti Carbon Black, Inc. Vsechny ostatni nazvy s
polecnosti a produktt mohou byt ochrannymi znamkami svych vlastnikd.

USPESNE NASAZENIi U ZAKAZNIKU

Obor: Finance

Systému: 50 000

Po nasazeni Cb

Ochrana, jeden zakaznik nebyl
po 33 mésicu napaden zadnym
malwarem a ¢as potrebny

na spravu klesl na méné nez
jednu zadost o schvaleni tydné.
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Cb je podle spol.
Forrester jednickou
V prevenci
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VYZADEJTE S| DEMO:

Kontaktujte nas
a domluvte si ukazku.

FREEDIVISION

for safety reasons

Rektorska 50/62
108 00 Prahe} 10 — Malesice
Ceska republika

Telefon: +420 220 972 426
E-mail: info@freedivision.com
www.freedivision.com



