DATOVY LIST

Cb RESPONSE

Rychlejsi detekce a reakce

POKROK UTOCNIKU JDE DESIVYM TEMPEM

Neni mozné predem odhalit veskerée skodlivé chovani a chranit se proti nému.

93 % prunika napadne prvni systém*béhem minuty ¢i méneé. Je tedy zivotné
dulezité je rychle odhalit a zareagovat. VétsSina bezpecnostnich center nema

tak uplny prehled, jaky by potfebovala k rychlému a informovanému rozhodovani.

Cokoli, co vam nezajisti 100% prehled, jsou vyhozené penize. Vznikaji tak slepa
mista, kvuli nimz nelze odhalit zakladni pricinu a zabranit budoucim utokam.
Jiné produkty pro detekci a reakci na koncovych bodech slibuji rychlé hledani,
ale nemaji stoprocentni prehled. Prohledavaji tedy neuplné udaje.

Jediné Cb Response obsahuje uplnou sadu nastroju zajistujicich viditelnost
vSech udaju, rychlou analyzu a vzdalenou napravu. To znamena nejrychlejsi
moznou kompletni reakci na bezpecnostni incidenty.
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Prizkurmnik Spousti Spousti Spousti Spousti Hacker se pokousi o ziskani dat.
Windows Chreme Javu Command Shell malware piipadné o rozsifeni ve firmé

Nechte si graficky znazornit pribéh utoku, takze vzdy pozndte zakladni pricinu a rozsah utoku.

Cb Response je specialné urcen pro podnikove tymy bezpecnosti a reakce
na incidenty. Nabizi prehledné a rychlé uzivatelské rozhrani, neomezené
ukladani udaju z minulosti a neomezené skalovani, diky némuz vyhovi i tém
nejvetsim spolecnostem. Tento Spickovy nastroj pro odhalovani hrozeb

a reakci nabizi bezpecnostnim centrum tyto funkce:

UPLNY PREHLED AKTIVIT S PRUBEZNYM CENTRALIZOVANYM ZAZNAMEM

- Veskerd aktivita je zachycena diky 100% nepfetrzitému zdznamu.
- Diky centralizovanému ulozisti méate potfebné Gdaje vzdy na dosah ruky.

+ Vizualizace uplné sekvence utoku vam umozni vzdy odhalit zakladni pricinu
a postup Sifeni, coz urychli vySetrovani.

- Neomezené ukladani dat umoznuje uplnou kontrolu jakehokoli utoku
v minulosti - bez ohledu na to, jak davno k nému doslo.

.DiRy Cb Response jsme dokazali sestavit kontrolni seznamy
a odhalit viry, Rtere jinym kontrolam unikly.”

- bezpecnostni analytik ve spolecnosti spravujici investice

Carbon Black.

VYHODY

Nejvyssi rychlost reakce

Zajistuje reakci na hrozby a jejich reseni
v realném case, takze zkracuje prumerny
Cas potrebny na reakci na necelych

15 minut

Uplna viditelnost koncovych bodi
Zaznamenava veskerou aktivitu, ¢imz
zrychluje reakci na incidenty a umoznuje
aktivni odhalovani hrozeb

Neomezené uchovavani dat a Skalovani
Lze skalovat podle potreb i tech nejvetsich
instalaci. Umoznuje neomezené uchovavat
data a tak splnit zakonné pozadavky

a vracet se k minulym udalostem

Rychlejsi vySetrovani
Potrebné informace jsou vzdy k dispozici.
Nikdy nenarazite na slepé misto

Dukladné porozuméni utoku
Podivejte se, kam utocnik pronikl
a co tam udélal

Odhaleni hrozeb, které jiné obrany
prehlédnou

Zkratte prodlevu odhaleni a omezte
zpUsobene skody

Zamezte budoucim utokiim
Odhalte zakladni pricinu a odstrante
bezpecnostni mezery a slepa mista

Ulehcete praci tymu IT

Zbavte se zbyte¢neho obnovovani
pocitacu z diskovych obrazu a zadosti
o technickou podporu

Optimalizovano pro nasazeni
uvnitf podniku

Minimalni naroky na infrastrukturu
- vaSe data jsou vase data

PRIKLADY POUZITI

 Preventivni priprava na pruniky

- Odhalovani utoku

- Ovéreni a provéreni upozorneéni

- Reakce na incidenty

- Izolace utoku

- Odhalovani hrozeb

- Naprava

+ Zabranéni hrozbam

« Prioritni sprava bezpecnostnich zaplat



REAKCE V REALNEM CASE:

+ Vyrazné zkracuje prumérny cas potrebny k reakci na incident ze 78 hodin
na méné nez 15 minut. 2

+ Zastavuje probihajici utoky karanténou napadenych systému, ukoncenim
procesu a zakazem hashu po celém podniku.

,Live Response" (Reakce v realném case) umoznuje uplné a vzdalene
vyléceni napadenych systému. Pozadovanou akci, napriklad ziskani
rozsirenych udaju pro vysetrovani nebo spusténi prizpusobenych skriptu,
muzete provést z libovolného mista.

- Pomoci informaci o zakladni pric¢iné muzete uzavrit bezpecnostni mezery
a zabranit budoucim utokim.

AKTIVNi ODHALOVANI HROZEB

- Rychlejsi odhalovani novych utokl a odhalovani pokrocilych metod utoku.
K 53 % prunikl v roce 2016 nebylo pouzito malware, coz znamena,
ze je nezbytné dulezité dokazat odhalovat hrozby.3

+ Aktivné odhaluje i ty nejpokrocilejsi hrozby, které proniknou vasi obranou.
+ Vyuziva otevrena rozhrani API k propojeni s vasimi dalSimi bezpecnostnimi
systémy, coz umoznuje pokrocilé korelovani utoku.
OSVEDCENO | VE VELKEM MERITKU

+ Vyzaduje jen minimalni prostredky a investice do infrastruktury - v 99 % vSech
podniku lze instalovat do jediného serverového clusteru.

TECHNICKE VLASTNOSTI

- Libovolné Skalovani podle potreb

jakeékoliv spolec¢nosti

- Neomezené uchovavani udaju z minulosti

- Sprava bezpecnostnich zaplat

s urcovanim priorit pomoci IBM BigFix

- Vyuziva méné nez 1 % vykonu procesoru
+ Vyuziva méné nez 20 MB paméti

- Prameérny sitovy prenos 50 bytu

za sekundu

- Ochrana pred utoky typu

+man-in-the-middle* pomoci
obousmérného ovérovani SSL na serveru

- Centralizovana sprava, ukladani dat

a rizeni

- 100% otevrena rozhrani APl umoznujici

uplnou integraci

PODPOROVANE PLATFORMY

2 P
€9 .2

VYZADEJTE S| UKAZKU

Diky integraci na kli¢ a otevienym rozhranim API systém hladce zapadne
i do téch nejslozitéjsich prostredi.

+ Umoznuje prioritni spravu bezpecnostnich zaplat diky tésné integraci
s IBN BigFix.

1. MiSTO V DETEKCI PODLE SPOL. FORRESTER

Perfektni skore 5/5 za detekci

Uplny pfehled tak, jak jej bezpeénostni
pracovnici potrebuji

Reseni s osvédéenou skalovatelnosti,
které vyhovi jakémukoli podniku

Podporuje aktivni odhalovani hrozeb

The Forrester Wave™: Endpoint Security Suites Report (Zprdva o saddch pro zabezpeceni koncovych bodt1)

* 2016 Verizon Data Breach Investigations Report
2 Udaje o pouzivani produktu partnerem Carbon Black v oblasti reakce na incidenty
32016 Verizon Data Breach Investigations Report

O CARBON BLACK

Carbon Black je pfednim dodavatelem zabezpeceni koncovych bodl nové generace. Cb Defense, antivirové feseni nové generace (NGAV) od spolecnosti

Carbon Black, vyuziva prevratnou technologii prevence zvanou ,Streamovana prevence”. Diky ni okamzité odkali a zastavi kybernetické utoky jesté predtim,

nez se spusti. Cb Defense predstavuje jedinec¢né spojeni prevratné prevence se Spickovou detekci a reakci do jediného nenaroc¢ného cloudového nastroje.

Carbon Black ma vice nez 2500 zakazniku, z nichz 30 je z zebficku Fortune 100, a spravuje vice nez 7 miliont koncovych bodu. Tito zakaznici pouzivaji Carbon Black
Jjako nahradu starych antivirovych programd, k izolaci kriticky dulezitych systému, odhalovani hrozeb a k ochrané koncovych bodu pred nejpokrocilejsimi
kybernetickymi utoky véetné téch, které nepouzivaji malware.

© 2017 Carbon Black je registrovand obchodni zndmka spolecnosti Carbon Black, Inc.
Vechny ostatni nazvy spolecnosti a produkti mohou byt ochrannymi znamkami svych vlastniki. 170416 JPS

Kontaktujte nas
a domluvte si ukazku.

assistant@freedivision.com

Cb RESPONSE POSKYTUJE:
o 75 % rychlejsi odhaleni zakladni priciny

0 90 % mensi potrebu obnovovat pocitace
z diskovych obrazu

Udaje o pouzivani produktu partnerem Carbon Black v oblasti reakce na incidenty
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