DATOVY LIST E DEEP SECURE

Deep Secure Gateway
eXtension (GX)

Chrani'uzivatele webu pred znamymi, noveé objevenymi
i neznamvmi hrozbami xobsahu: Zarucene.

Stavajici webové obrany sitové hranice (webové brany a firewally) se nedokazi vyrovnat s neustalym pfivalem
znamych, nezndmych a Cerstvé odhalenych hrozeb ukrytych v obchodnich dokumentech a obrazcich. Rozsifte
schopnosti své hrani¢ni obrany pomoci modulu Deep Secure Gateway eXtension (GX) a budete mit od téchto
hrozeb klid. Zarucené.

UZ vas neohrozi ani nové objevené hrozby — zarucené!

Modul Deep Secure Gateway eXtension pomoci metody odstranéni hrozby z obsahu vzidy dorucuje bezpecny
obsah bez hrozeb, aniz by hrozby potfeboval detekovat nebo izolovat uZivatele od obchodniho obsahu, ktery
potrebuji. Zastavite ransomware, odrazite i Cerstvé objevené hrozby a odvratite steganografické utoky, aniz
byste museli obsah zkoumat nebo se spoléhat na signatury. Ani ty nejpokrocilejsi cilené Gtoky a taktika
nenapadného ztraceni dat nebudou mit $anci. Diky Deep Secure Gateway eXtension budete zcela chranéni
pred hrozbou nové vzniklych bezpecnostnich utokl skrytych v obchodnim obsahu.

Bezesva integrace do stavajici obrany

Deep Secure Gateway eXtension (GX) Ize hladce propojit se stavajicimi
hrani¢nimi systémy pro ochranu webu, bezpeénymi webovymi branami,
firewally nové generace a firewally webovych aplikaci, a to pomoci v
protokolu ICAP, ktery je vtomto oboru standardem. Je-li GX nasazen LI '
v ramci feSeni Deep Secure Content Threat Removal for Web Gateways
a Stegware Threat Removal for Web Gateways, pfijima obchodni
dokumenty pomoci protokolu ICAP od vasi stavajici hrani¢ni obrany,
transformuje je, pficemz z nich odstranuje veskeré skryté hrozby,

a vraci je zpét. Jde tedy o celkovou ochranu pred hrozbami
prenasenymi obsahem, kterd ma nizké naklady a minimalni riziko.

Odstranéni hrozeb z obsahu - digitalni Cistota

Jedineénd technologie transformace obsahu od spole¢nosti Deep
Secure predpoklad3, ze kazdy obchodni dokument nebo obrazek
muUzZe obsahovat hrozbu. Na hranici sité zachycuje obsah a na jeji O
druhé strané ho znovu od pocatku vytvofri Cisty a bezpecny. '

Tim je hrozba znicena. Od pocatku ke konci se nedostane nic nez

bezpecny obsah. Uzivatelé jsou pfi prochdzeni webu v bezpedi a je

zajisténo, Ze dokumenty, které pfes web prenaseji, jsou v poradku.

A organizace se tési dobré povésti pramenici z védomi, Ze obchodni

informace, které prekracuji jeji webovou hranici, jsou vzdy

digitdlné Cisté a bez hrozeb.
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Boj proti steganografickym ttokiim

Steganografie skryva data do zdanlivé neskodnych soubor(. Jde

o zpUsob zakddovani tajné zpravy do jiné zprdvy, zvané nosic, aby

ji mohl precist jen jeji zamysleny pfijemce. Steganografie se uz dlouho
pouziva k utajovani komunikace pred urady. V posledni dobé je vsak
na vzestupu takzvany stegware, tedy vyuziti steganografie
kybernetickymi utocniky. Pro IT odborniky je to Spatnou zpravou,
zvlasté pro ty, ktefi pouzivaji nastroje odhalujici nebezpeéna data.
Steganografii totiz odhalit nelze. Diky reSeni Deep Secure Gateway
eXtension znici vase hrani¢ni webova ochrana stegware skryty

v obrdzcich. Ten tak nebude moci vnést do sité malware, vynést

ven cenna data ani umoznovat fungovani ovladacich kanald (CnC).

Forenzni analyza

Modul Gateway eXtension (GX) lze nastavit tak, aby zajistoval podrobnou analyzu dat. Graficky fidici panel
poskytuje v redlném case prehled obchodnich dokumentd a obrazkd, z nichZ odstranuje hrozby. Vyhrazena
steganograficka sekce obsahuje ukazatele pravdépodobnosti vyskytu stegwaru v obrazcich. MoZznost zobrazeni
podrobnéjsich udaji umoznuje snadno sledovat chovani uzivatell pfi prochazeni webu. Pomoci pohledu ,,pred
a po“ pak mohou ¢lenové tymu SOC provadét forenzni Setfeni dokument( a nalézt odpovédné uZivatele.
Informace pro audit a protokolovani Ize ukladat externé v datovém skladu organizace a je mozno je zasilat
systému SIEM.

Hlavni vyhody

e Jednoduché nastaveni — intuitivni grafické uZivatelské rozhrani a (volitelnd) predpfipravena
integrace s nejzndméjSimi branami a firewally pomoci ICAP.

e Qdstranéni malwaru — hrozby skryté v dokumentech Office a PDF jsou béhem transformace
odstranény.

e Qdstranéni stegwaru — hrozby skryté pomoci steganografie ve webovych obrazcich a zdrojich
dat ze socialnich siti (stegware) jsou béhem transformace odstranény.

e Dvousmérnd ochrana — zabranuje v priniku malwaru, brani v Uniku ukrytych dat a prerusuje
kanaly CnC.

e Audit a externi protokolovani — umoziuje forenzni offline provéreni.

Platformy

e Fyzickd: Zatizeni Deep Secure HRB

e Virtudlni - minimalni parametry: Pamét: 64 GB, Jader: 16, Disk: alespori 80 GB
e VAWS

Operacni systém
e Operacni systém Deep Secure (DSOS)

Prohlizec

o Jakykoli prohlize¢ kompatibilni s HTML5
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Podporované typy souborti
e Microsoft Word

e Microsoft Excel

e Microsoft PowerPoint iy T .
¢ Adobe PDF GRIL"2 o Gl B
¢ Graficky format GIF 5 @_.‘:5'_'. . 5
e Graficky formdat PNG
e Graficky format JPG
e Graficky format BMP

e Graficky format TIFF

e JSON 4

e XML "’
e (CSV

o ZIP

e TXT

e RozSifena podpora pfi pouZiti volitelného
doplriikového pfislusenstvi

Metody a algoritmus steganografického utajeni
e (Odhalitelnd steganografie

¢ Neodhalitelna steganografie

e Nahrazeni nejméné vyznamného bitu

e Shoda nejméné vyznamného bitu

¢ VloZeni redundantnich dat

e Usporadani palety

e Uspordadani koeficientu F5 DCT

Datovy sklad
e MozZnost forenzni analyzy vyZaduje, aby zakaznik zajistil vlastni podporu Amazon S3 a ES

na svém zarizeni nebo v cloudu.

Podpora integrace s branami a firewally

e GXlze nasadit spolu s jakoukoli webovou branou, firewallem nové generace a webovym
aplikac¢nim firewallem podporujicimi ICAP.

e Propojeni GX a McAfee Web Gateway verze 7.6.2 a novéjsi pomoci ICAP bylo schvaleno
jako kompatibilni s McAfee.

Vykon
e Jedna fyzicka instance podporuje 5000 uZivateld (pfi typickém vyuZiti k prohlizeni webu).

Dalsi informace

Dalsi informace o zplsobu nasazeni GX v feSenich Content Threat Removal for Web Gateways a Stegware
Threat Removal for Web Gateways naleznete na adrese www.deep-secure.com/solutions.

www.freedivision.com

safety reasons
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