DATOVY LIST E DEEP SECURE

Deep Secure information
eXchange (iX)

Inline odstranéni hrozby z ohsahu pro e-mail, prenosy
souborl, webové aplikacni sluzby a mnoho dalsiho

— odstranuje zname, nove obJevene i.nezname hrozby
z obchodniho obsahulbo0 10 =

Modul iX od Deep Secure se nasazuje inline na okraj sité a funguje jako firewall v aplikacni vrstvé, ktery
odstranuje hrozby z obchodniho obsahu prenaseného e-mailem, webovymi aplikacemi a provozem v siti
a protokolech.

UzZ vas neohrozi ani nové objevené hrozby — zaruceno!

Modul Deep Secure information eXchange (iX) pomoci metody odstranéni hrozby z obsahu vzdy dorucuje
bezpecny obsah bez hrozeb, aniz by hrozby potreboval detekovat nebo izolovat uzivatele od obchodniho obsahu,
ktery potfebuji. Zastavite ransomware, odrazite i Cerstvé objevené hrozby a odvratite steganografické utoky,
aniz byste museli obsah podrobné zkoumat nebo se spoléhat na signatury. Ani ty nejpokrocilejsi cilené utoky

a taktika nendpadného ztraceni dat nebudou mit Sanci. Diky Deep Secure iX budete zcela chranéni pred hrozbou
nové vzniklych bezpecénostnich Utok( skrytych v obchodnim obsahu.

Inline odstranovani hrozeb

iX podporuje celou fadu protokoll a souvisejicich datovych formatd.
UmozZiuje odstranovat hrozby z e-mailu, prenasenych soubord, webovych
aplikaci a sitového/protokolového provozu. Umistuje se na okraj sité

a funguje jako inline komponenta. Z obchodniho obsahu odstranuje
hrozby a — v pfipadé webovych aplikaci — zajistuje omezeni jejich

provozu tak, aby odpovidal prednastavenym schématim.

Odstranéni hrozeb z obsahu - digitalni Cistota

Jedine¢nd technologie transformace obsahu od spole¢nosti Deep
Secure predpoklad3, ze kazdy obchodni dokument nebo obrazek
mUze obsahovat hrozbu. Na hranici sité zachycuje obsah a na jeji
druhé strané ho znovu od pocatku vytvofri Cisty a bezpecny. Tim
je hrozba znic¢ena. Od pocatku ke konci se nedostane nic nez J
bezpelny obsah. Uzivatelé mohou bezpecné a bez naruseni .
pracovat — je zajisténa integrita obchodniho obsahu v e-mailech, pfendsenych souborech a webovych aplikacich.
A organizace se tési dobré povésti pramenici z védomi, Ze obchodni informace, které prekracuji jeji hranici, jsou
vzdy digitalné Cisté a bez hrozeb.

Minimalni prostor pro ttoky

V pripadé systéml, které Celi nejpokrocilejsim Gtocnikdim a vyZaduji, aby v nich byl co nejmensi prostor pro utoky,
Ize nasadit dvojici modult iX propojenych prostfednictvim nastroje High Speed Verifier (HSV) od spole¢nosti Deep
Secure. JHSV zajistuje nezavislé ovérovani realizované hardwarovou logikou. Nepouziva tedy zadny software ani
sitové prvky, v nichZ by mohla byt zneuzitelna zadni vratka nebo kvali kterym by mohl byt zranitelny vici Gtokam.
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Boj proti steganografickym ttokiim

Steganografie skryva data do zdanlivé neskodnych soubora. Jde

o zpUsob zakdédovani tajné zpravy do jiné zprdvy, zvané nosic, aby

ji mohl precist jen jeji zamysleny pfijemce. Steganografie se uz dlouho
pouziva k utajovani komunikace pred urady. V posledni dobé je vsak
na vzestupu takzvany stegware, tedy vyuziti steganografie
kybernetickymi Uto¢niky. Pro IT odborniky je to Spatnou zpravou,
zvlasté pro ty, ktefi pouzivaji nastroje odhalujici nebezpeéna data.
Vétsinu forem steganografie totiZz odhalit nelze. Ndstroj iX od Deep
Secure nici stegware ukryty v obrazcich prenasenych e-mailem,
zabudovany ve webovych aplikacnich sluzbach nebo obsazeny

v souborech. Tyto vektory tak nelze pouzit k priiniku malwaru, Gniku
cennych dat ani k provozu ovladacich kandld (CnC).

Forenzni analyza
Informace pro audit a protokolovani Ize ukladat externé v datovém skladu organizace a je mozno je zasilat
systému SIEM.

Hlavni vyhody

e Jednoduché nastaveni —intuitivni grafické uZivatelské rozhrani a konfigurace: nastaveni
a spusténi za necelych 10 minut.

¢ Vicekanalové —jeden modul iX miZe byt sdilen vice aplikacemi prekracujicimi hranici.

e QOdstranéni malwaru — hrozby skryté v dokumentech Office a PDF jsou béhem transformace
odstranény.

e Qdstranéni stegwaru — hrozby skryté pomoci steganografie ve webovych obrazcich a zdrojich
dat ze socialnich siti (stegware) jsou béhem transformace odstranény.

e Dvousmeérna ochrana — zabranuje v priniku malwaru, brani v Uniku ukrytych dat a prerusuje
kanaly CnC.
Audit a externi protokolovani — umozZnuje forenzni offline provéreni.

Platformy

e Fyzickd: Zatizeni Deep Secure HRB

e Virtudlni: Minimalni parametry: 1 procesorové jadro, 4 GB paméti, 50 GB prostoru na pevném
disku, 2 sitova rozhrani

e VAWS

Operacni systém
e Operacni systém Deep Secure (DSOS)

Prohlizec
o Jakykoli prohlize¢ kompatibilni s HTML5
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Podporované typy soubort

e Microsoft Word

e Microsoft Excel

e Microsoft PowerPoint 0 1 | r

e Adobe PDF .

e Graficky format GIF

e Graficky format PNG

e Graficky format JPG

e Graficky format BMP

e Graficky format TIFF

e JSON :

e CSV

o ZIP

e TXT

¢ Rozsifena podpora pfi pouzit volitelného doplrikového
prislusenstvi

Metody a algoritmus steganografického utajeni
e (QOdhalitelna steganografie

¢ Neodhalitelna steganografie

e Nahrazeni nejméné vyznamného bitu

¢ Shoda nejméné vyznamného bitu

¢ VloZeni redundantnich dat

e Usporadani palety

e Uspordadani koeficientu F5 DCT

Podporované protokoly
HTTP/HTTP(S)

SMTP

DSFSP (prenos soubor()
Paketovy TCP, UDP

Nasazeni

e Uno —jeden modul

e V pdaru—dva moduly, jeden pfipojeny k nizké siti a druhy k vysoké

e V paru - stejné jako predchozi, moduly vsak propojuje High Speed Verifier (HSV) od Deep Secure,
ktery omezuje prostor k utoku.

Dalsi informace
Dalsi informace o zplsobu nasazeni iX v feSenich Content Threat Removal for Mail, Content Threat Removal
for File Transfer a Content Threat Removal for Web Services naleznete na adrese www.deep-secure.com/solutions.
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