erstvo obrany a Armada C_eské republiky,

umoznila ceské armade realizovat
brany pro vymenu informaci (IEG)
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Situace

Armada Ceské republiky je vojensky subjekt
odpovédny za obranu Ceské republiky.

Od brezna 1999 je ¢lenem NATO a hraje
aktivni dlohu v alianénich iniciativach

od podpory mise v Afghanistanu pres posileni
obranné pozice regionu az po podporu stability
u jiznich a vychodnich sousedu aliancnich
statd.

Ukol

Zajistit ochranu informaci a zabezpecit hranici

Vojensky technicky tstav (VTU) Armady Ceské
republiky byl povéfen vypracovanim navrhu,
instalaci, nastavenim a integraci nékolika bran
vymeény informaci. Ty mély byt nasledné
podrobeny predavacim zkouskam a uvedeny
do provozu.

IEG sestdva z mnoha vzajemné propojenych
komponent. Ochranu hranice pro nejdulezitéjsi
aplikace, jako jsou vojenské zpravy, web, e-mail,
prenos souborl a chat, zajistuji sluzby
informacni bezpecnosti (IPS).

»Potrebovali jsme feSeni, které by nam
umoznilo aplikovat jednotné zdsady pro sdileni
chrdnénych informaci na vsech protokolech.”
Marek Hajn, Senior Project Manager, VTU

Aby tyto Cinnosti mohli Uspésné vykonavat,
museji byt clenové NATO schopni sdilet
informace mezi sebou navzajem, s neclenskymi
zemémi a s partnerskymi organizacemi, jako
jsou mezinarodni a nevladni organizace.

Proto se ceska armada rozhodla vybudovat
a zacit pouzivat branu vymény informaci (IEG)
v souladu s doporuc¢enymi postupy NATO.

Vybudovat branu vymény informaci je naroé¢nym
technickym ukolem. Komponenty informacni
bezpecfnosti museji byt schopny uplatiovat
komplexni sady pravidel, které urcuji, jaké
chranéné informace mohou ¢i naopak nesméji
byt sdileny. Zarovern musi chranit sit pred utoky
vedenymi skrze obsah. Tento Ukol byl o to
sloZitéjsi, Ze si na néj tym stanovil znaéné kratky
termin.

,,Cilem bylo vytvorit brany vymény informaci

a pripravit je k preddvacim zkouskam, predadni
a k provoznimu nasazeni béhem dvaceti tydna.”
Marek Hajn, Senior Project Manager, VTU



Reseni

Nasazeni technologii Deep Secure na ochranu hranice

Spoleénost Deep Secure spole¢né s VTU pro Dale spolec¢nost Deep Secure nasadila sv(j
branu vymény informaci vytvofila a dodala produkt Information eXchange. Ten odstranuje
komponenty informacni bezpecénosti (IPS). hrozby z obsahu a kontroluje strukturované
Vyuzila v nich své technologie hloubkové informace o vlastnich sildch NATO (NFFI),
kontroly obsahu a odstrafiovani hrozeb prenasené po taktickych datovych spojich.

z obsahu. Kromé toho zajistuje bezpecnost relaci chatu.
Jeji nastroje Policy Engine Guards pro e-mail, ,Po rozsdhlych armddnich zkouskdch probihd
web a pfenos soubort provadéji hloubkovou akreditace, po jejim# dokonéeni bude
kontrolu obsahu a zajistuji znackovani dat, v ndsledujicich mésicich nasazeno nékolik
diky némuz je s chranénymi informacemi instanci.“

spravné nakladano. Také umozriuji sdilet Marek Hajn, Senior Project Manager, VTU

informace s partnery, aniz by unikala kli¢ova
slova a fraze. Diky tomu je zajisténo, Ze jsou
sdileny pouze soubory dohodnutych typ( a data
mohou obdrzet pouze oprdvnéné osoby.

Vysledky

Spoluprace a podpora po celou dobu projektu

Armada Ceské republiky v sou¢asnosti provozuje nékolik bran vymény
informaci. Diky nim muze bezpecné sdilet informace s partnery v NATO

i mimo alianci, uplatriovat zasady sdileni informaci a zajistovat cisténi

a integritu dat na sitové hranici.

Spolecnost Deep Secure na tom méla zdsadni podil. Dodala nejen feseni,
na nichz jsou postaveny komponenty informacni bezpecnosti, ale také
pro VTU zajistovala konzultaéni sluzby a sdilela zku$enosti v oblasti
systémové integrace, které ziskala v pribéhu mnoha let Uspésnych
realizaci projektl IEG v celé Evropé a na Stfednim Vychodé.

,Spolecnost Deep Secure s nami rozsahle spolupracovala a poskytovala
ndm podporu ve fdzi ndvrhu a vyvoje. Jeji tym experti nam byl

k dispozici v kazdé fdzi projektu.”

Marek Hajn, Senior Project Manager, VTU
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