PFipadova studie FreeDivision Syxsense

Seznam.cz vyuziva vyhod
néstroje Syxsense Secure

odvétvi

« Poskytovatel internetovych sluzeb — portdl, katalogovy

server a vyhledavac.

Prostfedi

Vice nez 1500 internich uzivateld z nichz vice nez
1000 pouzivé pristup VPN.

Vice nez 10 externich dodavatelld s pfistupem do sité.
8 pobocek.

WIN OS (900), MAC OS, Linux.

Technologické potieby

Bylo nutné zavést spolehlivy systém ochrany,
zdplatovani a monitoringu na koncovych bodech.
Bylo nutné sniZit provozni naklady a zvysit efektivitu.

Hledala se ndhrada néstroje MS SCCM.

Komponenty reseni

Syxsense Secure

Vysledky a vyhody

Eliminace rizika zneuZziti hrozeb.

Vytvofit ploSny update trvéd minuty namisto hodin.
Lepsi monitoring koncovych bodd.

Privetivejsi uzivatelské prostfedi a intuitivni oviddani.
Moznost vyuziti vlastnich dotazd.

Centralizovand sprava z jedné obrazovky

a automatizovany monitoring.

SniZeni finan&nich rizik spojenych s Gspésnym

Gtokem a s odstavkami.
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Vzhledem k velikosti prostfedi klient vzdy fesil zavedeni ndstroje pro zjednoduseni aktualiza¢nich procesd, zejména plosnych
update, které vyzaduji €asté zdsahy do provozu a nelze se jim vyhnout. Pro tyto U€ely klient pouZival System Center Configu-
ration Manager od vyrobce Microsoft. Nastroj SCCM se vSak postupné neosveédcil jako sprévné Feseni.

.1 kdyZ nastroj SCCM proved| ploSnou aktualizaci stanic, v centralni konzoli Easto nezobrazil vsechny aktualizované koncové
stanice. Obecné ndm pfrislo, Ze ma systém z pohledu vizualizace a monitoringu vyznamné mezery.” popsal svou zkusenost
Michal Maly, System Administrator ve spole¢nosti Seznam.cz.

SvUj pohled na véc dodava také Jakub Staubr, Techsupport Manager ve spole¢nosti Seznam.cz.

~Podstatnd nevyhoda SCCM je, Ze se na klienta mizZe dostat jen pres zapnutou VPN branu. To vytvaii na uZivatele zafizeni
dalsi naroky a komplikuje praci vsech Gcastnikd, jak administratora, tak i uZivatele.”

~Syxsense agent oproti tomu umoznuje pristup na klienta z centraini konzole bez vynuceného zapinani VPN brany na dané
stanici. To je pro nas ddlezité.” shrnuje tuto cast problému Michal Maly.

Sluzby spoleCnosti Seznam.cz jsou do znacné miry zaloZzené na rychlosti a plynulosti jejich poskytovani bez vypadku. Proto
také IT tym hledal takové feSeni, které umozni bezproblémové nasazeni agenta s minimaini zatézi na koncové body a k tomu
poskytne spolehlivou cloudovou fidici jednotku.

Dohady ohledné pouzitelnosti SCCM zaméstndavaly cely tym IT dlouhodobé tak, Ze to pFestavalo byt Gnosné. V té dobé zacal
klient diskutovat o celém problému také v ramci pravidelnych technologickych konzultaci s partnerem AMI Praha, ktery do-
porucil nastroj Syxsense jako vhodné feseni.

Jiz béhem testovaciho provozu se ukdzalo, Ze Syxsense naplni nejen potfeby klienta ale i pfedpoklady, které je schopen
v takto rozsdhlém prostfedi splnit pouze robustni enterprise néstroj. Kromé jiz zmifiovaného vyuziti k monitoringu a aktualiza-
ci v8ech koncovych bodd, véetné serverd, uzivatelé Syxsensu Easto ocenuji také vyborné zpracovanou historii provedenych
zmeén na kazdém zafizeni.

To potvrzuje také Michal Maly.
JiZ nékolikrat nam to usnadnilo hledani dulezitych informaci, napr. datum nainstalovanych aktualizaci nebo SW.”

Jak se ukazuje i v mnoha jinych provozech, velmi dulezitou soucdsti monitoringu koncovych bodu je také bezpecnostni
analyza zafizeni. Syxsense pro tyto Ucely poskytuje robustni ndstroj s funkcionalitou pokrocilého skeneru zranitelnosti. Vyuziti
téchto funkci je dnes pro klienta stézejni.

,Odhalovani a naslednd oprava bezpecnostnich hrozeb jsou v Syxsensu skvéle zpracované. Hrozba jde vétSinou automa-
ticky opravit, pripadné je k dispozici podrobny navod jak mitigovat. Asi Gplné nejlepsi je vytvareni viastnich query nad sta-
nicemi. Hlavné je hodné intuitivni a opravdu pomahé.” doplniuje opet Michal Maly.

Ndastroj Syxsense Secure pomdhd dennodenné fesit provozni a bezpecnostni Ukoly velmi efektivné a je hlavné uréen pro ad-
ministratory a technické pracovniky, jejichz ndplni préce je celkovy monitoring aktualizaci a hrozeb na koncovych bodech.
Jeho nasazeni v provozu jednoznacné snizuje nepfijemné stiznosti bezpecnostniho oddeéleni, coz je vzhledem k jejich odpo-
védnosti pochopitelné a v mnoha velkych spoleénostech na dennim poréadku.

.Diky Syxsensu mame nyni v tymu lepsi pracovni atmosféru.” zddraznuje Jakub Staubr.

.Navic, diky lepsimu prehledu o stavu koncovych stanic mizeme nyni Iépe planovat investice do nového HW.” doddavé na
zaveér Michal Maly.

Od pocatecni implementace systému Syxsense Secure a nastaveni jeho parametrd byl klientovi k ruce, jako odborny part-
ner, MSSP tym FreeDivision. V rdmci svych sluzeb poskytuje FreeDivision uzivateli vidy pravidelné konzultace po celou dobu
uZivani a podporuje jeho pozadavky na budouci vylepSeni ndstroje vzhledem k svému tésnému vztahu s vyrobcem. V tomto
pfipadé FreeDivision poskytl uZivateli své zkuSenosti jiz vicekrat, np. v souvislosti s nastavenim reportingu, u néjz nyni uzivatel
velmi oceriuje oddéleny prehled o starSich nahrazenych a novych nahrazujicich zaplatach.
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Syxsense — vyrobce

Spole€nost Syxsense Inc. zaloZzena v roce 2012 se sidlem v Newport Beach v Kalifornii je celosvétovy lidr
v oblasti jednotné spravy koncovych bodld a jejich zabezpegeni. Vyrobce je prednim poskytovatelem
inovativni cloudové technologie, kterd poskytuje hlubokou viditelnost s detaily o kazdém koncovém zafrizeni,
na kazdém misté, vSude uvnitf i vné sité a také v cloudu. Technologie kombinuje silu umélé inteligence
s odbornymi znalostmi v oboru a umoziuje spravovat a zabezpecovat koncové body tim, Zze v€as zabrani
zneuziti hrozeb, nebo je alespon ihned zneutralizuje. Nyni jiz s vice nez 500 dlouhodobymi enterprise zdkazniky
s poctem koncovych bodd od 100 do 100 000 poskytuje rlznd FeSeni pro organizace viech velikosti i pro
poskytovatele sluzeb (MSP). Znagka Syxsense je synonymem prvniho poskytovatele bezpe&nostnich IT Fedeni na
svéte, ktery nabizi spravu zaplat, skenovani zranitelnosti a zabezpeceni koncovych bodd véetné mobilnich zafizeni
Vv jediné konzoli.

Vice informaci naleznete na www.syxsense.cz

FreeDivision — poskytovatel implementace a sluzeb (MSSP)
FreeDivision je pfedni spolecnosti v oblasti feSeni a sluzeb kybernetické bezpe€nosti na trhu. Jiz vice nez 20 let
plsobi Uspésné v oboru kybernetické bezpecnosti. Na ¢eském a slovenském trhu zastupuje nékolik celosvétove
uzndvanych vyrobcd, jejichZ fedeni pfindsi exkluzivné spolu s tymem vyskolenych odbornikd a konzulta€nimi
sluzbami. Portfolio spole¢nosti v soucasné dobé fesi technické pozadavky na splnéni podminek vyZzadovanych
z&konem o kybernetické bezpecnosti, normami ISO 27001, PCI DSS, NIS2, HIPAA, GDPR a elDAS.

Vice informaci naleznete na www .freedivision.com

AMI Praha — dodavatel

Na trhu plsobi jako systémovy integrdtor jiz vice nez 27 let v segmentu ICT bezpe&nosti, se specializaci na
autentizaéné/autoriza&ni procesy a fizeni pfistup k informacim, bez ohledu na to, zda jsou pfistupné na sdileném
nebo lokdinim UloZzisti, & v podobé strukturovanych dat v informaénim systému. Svym klientdm poskytuje
profesiondini sluzby a individudini pfistup. Spole€né s nimi se vidy snaZi nalézt vysoce pouZitelnd, efektivni
a funkeéni Feseni, kterd zjednodusuiji préci, snizuji naklady a zvysuji bezpe€nost a zisk. Jeji dlouhodobé vysledky
potvrzuji desitky spokojenych klient a fada prestiznich ocenéni.

Vice informaci naleznete na www.ami.cz

F R E E Provozovna a korespondenéni adresa www.freedivision.com

Rektorska 50/52 +420 220 972 426

108 00 Praha 10 — Malesice

Ceskd republika
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