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                Jakou roli hraje Syxsense ve firemní bezpečnosti?
              

              Klíčovou součástí IT bezpečnosti ve firmách je udržování neustále aktuálních verzí operačních systémů a aplikací. Distribuce bezpečnostních záplat pro systémy Microsoftu i Linux, stejně jako pro aplikace třetích stran, je jednou z nejdůležitějších funkcí Syxsense. Popravdě řečeno, systémoví administrátoři dnes často moc nevědí, co na svých pracovních počítačích jejich uživatelélidi mají. S nárůstem homeoffice nebo naopak častého cestování po světě do nich nedosáhnou ani v rámci domény. Zaměstnanci, často i manažeři,Lidi nezapínají VPNky, správce neví, jestli mají zapnutý firewall, jestli jim běží na notebooku antivirový program nebo EDR, jestli mají aktualizované všechny aplikace.
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                Zvládli byste kyberútok? V těchto firmách se to nepovedlo...
              

              Můžete mít skvěle nastavené bezpečnostní procesy ve firmě a pravidelně aktualizovaná hesla a stejně se stanete obětí kybernetického útoku. Ptáte se proč? Pokud vás nechrání komplexní bezpečnostní systém, pak vše závisí i na tom posledním zaměstnanci z týmu. Odborníci z IBM se podle Cyber Security Intelligence Index Reportu shodují na tom, že lidská chyba může více než 95 % útoků. A nejde jen o malé firmy. Obětí se tak staly i nadnárodní společnosti. Zde jsou jejich příběhy…
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                Jak moc soukromé jsou vaše soukromé informace?
              

              Sociální sítě se za posledních 8 let staly nedílnou součástí našich životů. I když si ale myslíme, že je máme zabezpečeny, a informace v nich sdílíme jen s malou skupinou nám známých přátel, opak je často pravdou. Ten, kdo ví jak, o vás zjistí vše, co potřebuje. A může za to jen jediný lajk. Nevěříte?
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                Pořizování auditních záznamů v informačních systémech
              

              Podle 13 odst. 1 zák.č. 101/2000 Sb., o ochraně osobních údajů a změně některých předpisů („zákon o ochraně osobních údajů“) platí, že správce i zpracovatel osobních údajů jsou povinni přijmout taková opatření, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k osobním údajům (k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití osobních údajů). 
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                ÚNOR 2022: Ransomware u nás a ve světě
              

              Už od začátku února jsme nejen my, ale i další odborníci na kybernetickou bezpečnost, zaznamenali zvýšený počet útoků. Ty směřovaly nejen na instituce ale i na koncové uživatele, kteří přicházeli o své profily na sociálních sítích a někteří i o peníze. Jak to tedy vypadalo s bezpečností dat v únoru?
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                I váš web se může stát bránou hackerů – aktualizujte!
              

              Jsou jich tisíce. Webů, které si před lety někdo založit s úmyslem na nich pravidelně publikovat obsah nebo prodávat produkty. Za čas ale majitelé zjistili, že se jim to časově nevyplatí, nebo se přeorientovali na něco jiného.  Weby ale stále existují a hackerům se to náramně hodí!
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                Leden 2022: Ransomware u nás a ve světě
              

              Hackeři neřeší roční období, denní a noční dobu nebo svátky, útočí neustále. A tak zatímco většina z nás se v lednu soustředila na ten nejlepší start do nového roku, business plán nebo motivaci týmu, ransomware vesele řádil u nás i ve světě. Máme čísla!
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                Ochrana obchodního tajemství - kdo je zodpovědný za porušení?
              

              Problematika ochrany obchodního tajemství je v praxi nejvýznamnější ve vztazích mezi zaměstnanci a zaměstnavateli. Jsou to totiž právě zaměstnanci, kteří jsou v rámci přirozené fluktuace na trhu práce rizikovým faktorem při porušování obchodního tajemství.
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                Letošní zpráva o SaaS rizicích odhaluje, že téměř 44 % oprávnění v cloudu má špatně nastavenou konfiguraci
              

              Díky cloudovým aplikacím je spolupráce napříč zeměmi světa hračkou. Problémem ale je, že ne všichni provozovatelé aplikací sledují chování uživatelů, identity a oprávnění v rámci Saas a Iaas a spoléhat na to, že se ne nic nestane, je velmi krátkozraké.
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                7 typů malwaru, na které si musíte dát pozor
              

              Malware je jedním z nejčastějších příčin narušení bezpečnosti sítě a každý, kdo využívá internet by si na něj měl dát pozor. Ať už se připojujete přes soukromou nebo firemní síť, malware si k vám cestu najde. Jaké jsou typy malwaru, a jak se jim bránit?
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                Ransomware jako legitimní hrozba v Čechách - Pošli prachy, nebo ti smažeme data! 
              

              Ransomware útoky jsou na vzestupu a ani kvůli koronavirové pandemii ve světě nezpomalily. Právě naopak. Jak se proti nim bránit? Co dnes umí technologie, proč je ReaQta nejlepší cestou k ochraně dat a interních systémů a jaké výhody v obraně před útoky přináší umělá inteligence?
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                Bezpečnost dat – jaké řešení je pro mne to pravé?
              

              Možná jste zaregistrovali naše produkty, ale nevíte, který je pro vás ten pravý. Nebo si nejste jistí, jestli naše řešení vůbec potřebujete a říkáte si, že bezpečnost dat si zvládnete ohlídat sami. To vám samozřejmě nebudeme rozmlouvat, i když z praxe víme, že jste si na sebe ušili bič. Pro jistotu se ale podívejte, jak bezpečnost dat a kritické situace s nimi spojené řešíme my.
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                Může chování zaměstnanců v online prostředí narušit bezpečnost celé firmy?
              

              Jak víte, my se hlavně věnujeme bezpečnosti dat ve firmách a díky našim produktům (Varonis,Egosecure, Deepsecure, Garrison ) se nám to daří. Nemohli jsme si ale nevšimnout toho, co se v současnosti i díky nastalé situaci v onlinu a na sociálních sítích děje. Může soukromé chování jednotlivce nabourat bezpečnost celé firmy?

            

          

        

        	





      

    

  
  


  
    
      
        
            

      

    

  

  
  
    
      
        
          
            
              FreeDivision s.r.o.

              Provozovna a korespondenční adresa:

                Rektorská 50/52

                108 00 Praha 10 – Malešice

                Česká republika

              Sídlo:

                Ďáblická 136/51

                182 00 Praha 8 – Ďáblice

                Česká republika

              Navigovat
            

          

          
            
              Office Manager

              Lucie Slabinová

                email: assistant@freedivision.com

                tel: +420 220 972 426

              ID DATOVÉ SCHRÁNKY: 836664j

              IČO: 273 67 789, DIČ: CZ27367789

                Zapsán v OR vedeném u Městského soudu
v Praze v oddílu C, vložce č. 108828.


            

          

          
            
              Bankovní spojení

              Komerční banka, a.s.

                CZK: 107-7412460267/0100

                IBAN: CZ4601000001077412460267

              EUR: 107-7417080247/0100

                IBAN: CZ6401000001077417080247

                SWIFT: KOMBCZPP

            

          

          
            
              ISO certifikace

              ISO 9001:2015

              ISO/IEC 27001:2013

              Politika IMS 2022
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                REMA - certifikát
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					Zůstaňme v kontaktu.

					Získejte nejnovější zprávy na svůj e-mail.

				

			



                            
Warning: Use of undefined constant ą - assumed 'ą' (this will throw an Error in a future version of PHP) in /var/www/freedivision/freedivision.com/home/www/form.php on line 113
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